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POZITIA: Inginer IT - Security officer

Studii superioare: In domeniul IT, Tehnologia Informatiei, Telecomunicatii, Electronica si Electric sau in orice
domeniu conex;

Experienta in securitatea informatiilor sau Tn domeniul conex;

Experienta in tehnici de testare si penetrare a retelelor de calculatoare;

Tntelegerea conceptelor firewall-uri, proxy-uri, SIEM, antivirus si IDPS;

Abilitatea de a identifica - atenua vulnerabilitatile retelei si de a explica cum sa le evite;

intelegerea gestionarii patch-urilor cu capacitatea de a implementa corectii in timp util, intelegand in acelasi
timp impactul asupra afacerii.

Limbi straine: limba engleza (scris si vorbit);

Certificari: (prezinta un avantaj)

» CompTIA Security+

» Cisco Certified Entry Networking Technician (CCENT)

» Cisco Certified Network Associate - Routing and Switching (CCNA)

» Cisco Certified Network Associate - Security (CCNA-Security)

» Microsoft Technology Associate (MTA) - Windows Server Administration Fundamentals
Aptitudini:

» Persoana organizata, cu abilitati de comunicare si prezentare scris si verbal (fluenta, exprimare clara si

concisa)

»  Cunostinte utilizare MS Ofice (Word, Excel, etc)

» Capacitate de analiza si sinteza a informatiilor

» Capacitate buna de rezolvare a problemelor

» Abilitatea de a lucra intr-o echipa

Responsabilitati:

Se ocupa de operatiunile de zi cu zi si de structurile de date, prin supravegherea performantei operationale;
Verifica configuratia sistemelor si a consolelor antivirus si realizarea de propuneri pentru imbunatatirea
securitatii;

intelege sistemele de gestionare a vulnerabilittilor si a aplicatiilor comune de securitate (Nessus, SIEM, AV);
Efectuarea upgrade-uri de software si explicarea criteriilor de performanta, a configuratiilor de documente
si a specificatiilor de sisteme;

Efectueaza analize de amenintare si de risc si ofera sugestii esentiale;
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Aduce aport in efectuarea cercetarii, testarii, evaluarii si implementarii procedurilor de Securitate;
Realizeaza materiale de instruire in domeniul securitatii si organizarea de sesiuni de instruire pentru
celelalte departamente;

Examineaza si evalueaza tehnologiile legate de Securitate;

Impreund cu administratorii de retea, FW, AV, SCCM, computerele si serverele lucreaza pentru a efectua
teste si pentru a descoperi vulnerabilitatile de retea, pentru a rezolva problemele de securitate si alte
probleme legate de date;

Supravegherea traficului de retea si datele privind conectivitatea la internet si de rapoarte privind riscurile;
Colaboreaza si evalueaza programele de securitate pentru organizatie;

Oferirea de sprijin echipelor IT in elaborarea si punerea in aplicarea politicilor;

Efectueaza evaluari ale riscurilor si analize de impact asupra afacerilor cu privire la noile sisteme si
tehnologii;

Responsabil pentru a avea grija de sistemele de securitate incorporate n software, hardware si
componente;

Colaboreaza cu echipele IT pentru a dezvolta strategii unice pentru sisteme software, retele, centre de date
si hardware;

Monitorizeaza retelele de calculatoare pentru probleme de Securitate;

Investigheaza bresele de securitate si a alte incidente de securitate cibernetica;

Propune masuri de securitate si opereaza software pentru a proteja sistemele si infrastructura
informationald, inclusiv firewall-urile si programele de criptare a datelor;

Realizeaza documentarea incalcarilor securitatii si evalueaza daunele pe care le provoaca;

Dezvolta cele mai bune practici la nivelul intregii companii pentru securitatea IT;

Cerceteaza modalitati de imbunatatiri de securitate si transmite recomandari catre management;
Asistenta si colaborare cu echipele IT in vederea remedierii vulnerabilitatile detectate si pentru a mentine
un standard ridicat de Securitate;

Documentare despre tendintele si noutatile in materie de securitate IT;

Organizeaza si urmadreste activitatile de testare a penetrarii;

Asistentad in instalarea de software de securitate si Intelegerea gestionarii securitatii informatiilor;
intelegerea controalelor ITGC, GDPR si SOX.




